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Hitna sigurnosna obavijest

MiniMed™ Paradigm™ serije i Minimed 508 inzulinske pumpe
Rizici u vezi s kibersigurnoscu
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Medtronicova referencija: FA875
Postovani,

Saliemo Vam ovo pismo buduéi da, prema nasSoj dokumentaciji, lijecite bolesnike koji moZda
upotrebljavaju Medtronic MiniMed™ Paradigm™ ili MiniMed 508 inzulinsku pumpu. Buduéi da nam je
sigurnost bolesnika najvedi prioritet, obavjestavamo Vas o mogucnosti kibersigurnosnog rizika.

Svrha ovog pisma je da Vas obavijestimo da ¢emo se javiti svim bolesnicima koji moZda posjeduju
MiniMed™ Paradigm™ i MiniMed 508 inzulinsku pumpu zahvaéene ovom obavijeS¢u.

Moguéi kibersigurnosni rizici:

MiniMed™ Paradigm™ i MiniMed 508 inzulinske pumpe dizajnirane su kako bi komunicirale pomocu
beZi¢ne radijske frekvencije (RF) s drugim uredajima, poput mjeraca razine glukoze u krvi, odasiljaca
senzora za glukozu, CarelLink™ USB uredaja te daljinskih programatora.

Istrazivaci sigurnosnih pitanja identificirali su moguce ranjivosti u vezi sa kibersigurnoséu kod ovih
inzulinskih pumpi. Neovlastena osoba koja posjeduje posebne tehnicke vjestine i opremu mogia bi slati
RF signale obliZnjoj inzulinskoj pumpi kako bi promijenila postavke i kontrolirala isporuku inzulina. To
moZe dovesti do hipoglikemije (ako se isporu€uje previSe inzulina) ili hiperglikemije i dijabeticke
ketoacidoze (ako se ne isporuuje dovoljno inzulina).

VAZNA NAPOMENA: Nismo primili niti jednu prijavu o tome da neovlastene osobe mijenjaju postavke
ili kontroliraju isporuku inzulina.

POTREBNI POSTUPCI:
Preporucujemo da bolesnici poduzmu sljedeée mjere opreza:

e Pazite da su inzulinska pumpa i uredaji koji su s njom povezani u svakom trenutku pod Vasom

kontrolom.

Nemoijte dijeliti serijski broj svoje pumpe.

Obradajte pozornost na obavijesti, alarme i upozorenja pumpe.

Odmah otkazZite sve neZeljene boluse.

Pailjivo nadzirite svoje razine glukoze u krvi te postupite prema potrebi.

Nemojte se spajati na uredaje drugih proizvodaca niti upotrebljavati softver koji nije odobrio

Medtronic.

e Odspojite svoj CarelLink™ USB uredaj od racunala kada ga ne upotrebljavate za preuzimanje
podataka od pumpe.

e Odmah potraZite lijeCnicku pomoc¢ ako Vam se jave simptomi teske hipoglikemije ili dijabeticke
ketoacidoze, ili ako sumnjate da su inzulinske postavke pumpe ili isporuka inzulina
neocekivano promijenjeni.



Medtronic

Sljede¢i modeli pumpe su podlozni ovom moguéem problemu:

Inzulinska pumpa

MiniMed™ Paradigm™ 512/712 pumpe

MiniMed™ Paradigm™ 515/715 pumpe

MiniMed™ Paradigm™ 522/722 pumpe

MiniMed™ Paradigm™ Veo 554/754 pumpe (softver 2.5 i 2.6)
| MiniMed™ 508 pumpe

Sljedeci modeli pumpe NISU podloZni ovom mogucéem problemu:

Inzulinske pumpe

MiniMed™ Paradigm™ Veo 554/754 sa softverom inacice 2.7A ili viSom

Kako biste doznali inaticu softvera kod MiniMed™ Paradigm™ Veo 554/754 pumpi, idite na
zaslon STATUS:
e Kako biste otvorili zaslon STATUS, pritisnite ESC dok se ne pojavi zaslon STATUS.
e Kako biste vidjeli jos teksta na zaslonu STATUS, pritisnite strelicu gore ili dolje kako biste
klizili i vidjeli sve informacije.
e Kako biste izaSli iz zaslona STATUS, pritisnite ESC dok zaslon STATUS ne nestane.

MiniMed™ 640G pumpa
MiniMed™ 670G pumpa

Hrvatska agencija za lijekove i medicinske proizvode (HALMED) obavijeStena je o ovom postupanju.

Predani smo sigurnosti bolesnika te cijenimo Vasu pozornost u vezi s ovim problemom ako Vam se
obrate bolesnici. Bolesnici koji imaju dodatnih pitanja ili im je potrebna pomoé, mogu nazvati naseg
ovlastenog distributera tvrtku Mediligo doo. na broj +385 1 6454 295 ili kontaktirati na e-mail:
info@mediligo.hr

S postovanjem,

Nyl [0 ABRLATEC
Zvezdana Ivangv, Q: Z (,)Z(\‘)Wf MEDIR!}M 113481 d.c.o.

BU manager Diabetes Folnegoviceva 1c
Medtronic Adriatic d.o.o. 10000 ZAGREB 2
zvezdana.ivanov@medtronic.com
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MiniMed™ Paradigm™ serije i Minimed™ 508 inzulinske pumpe
Rizici u vezi s kibersigurnoscu

Lipanj 2019.
Medtronicova referencija: FA875
Postovani korisnice pumpe,

Saljemo Vam ovo pismo buduéi da, prema naSoj dokumentaciji, moZda upotrebljavate Medtronic
MiniMed™ Paradigm™ ili MiniMed 508 inzulinsku pumpu. Buduéi da nam je Vasa sigurnost najveci
prioritet, obavjeStavamo Vas o mogu¢nosti kibersigurnosnog rizika.

Mogudi kibersigurnosni rizici:

MiniMed™ Paradigm™ inzulinske pumpe dizajnirane su kako bi komunicirale pomoc¢u bezi¢ne radijske
frekvencije (RF) s drugim uredajima, poput mjeraca razine glukoze u krvi, odasiljaca senzora za glukozu,
CarelLink™ USB uredaja te daljinskih programatora.

Istrazivaci sigurnosnih pitanja identificirali su moguée ranjivosti u vezi sa kibersigurnos¢u kod ovih
inzulinskih pumpi. Neovlastena osoba koja posjeduje posebne tehnicke vjestine i opremu mogla bi slati
RF signale obliznjoj inzulinskoj pumpi kako bi promijenila postavke i kontrolirala isporuku inzulina. To
moZe dovesti do hipoglikemije (ako se isporucuje previse inzulina) ili hiperglikemije i dijabeticke
ketoacidoze (ako se ne isporucuje dovoljno inzulina).

VAZNA NAPOMENA: Nismo primili niti jednu prijavu o tome da neovlastene osobe mijenjaju postavke
ili kontroliraju isporuku inzulina.

POTREBNI POSTUPCI:
Za Vasu sigurnost, preporu¢ujemo Vam da poduzmete sljedece mjere opreza:

e Pazite da su inzulinska pumpa i uredaji koji su s njom povezani u svakom trenutku pod VaSom

kontrolom.

Nemoijte dijeliti serijski broj svoje pumpe.

Obradajte pozornost na obavijesti, alarme i upozorenja pumpe.

Odmah otkaZite sve neZeljene boluse.

Pailjivo nadzirite svoje razine glukoze u krvi te postupite prema potrebi.

Nemoijte se spajati na uredaje drugih proizvodaca niti upotrebljavati softver koji nije odobrio

Medtronic.

o QOdspojite svoj CareLink™ USB uredaj od racunala kada ga ne upotrebljavate za preuzimanje
podataka od pumpe.

e Odmah potrazite lijecnicku pomo¢ ako Vam se jave simptomi teSke hipoglikemije ili dijabeticke
ketoacidoze, ili ako sumnjate da su inzulinske postavke pumpe ili isporuka inzulina
neocekivano promijenjeni.

Sljede¢i modeli pumpe su podloZni ovom moguéem problemu:

Inzulinska pumpa
MiniMed™ Paradigm™ 512/712 pumpe
MiniMed™ Paradigm™ 515/715 pumpe
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MiniMed™ Paradigm™ 522/722 pumpe
MiniMed™ Paradigm™ Veo 554/754 pumpe (softver 2.5 i 2.6)
MiniMed™ 508 pumpe

Sljede¢i modeli pumpe NISU podloini ovom moguéem problemu:

Inzulinske pumpe

MiniMed™ Paradigm™ Veo 554/754 sa softverom inacice 2.7A ili viSom

Kako biste doznali inaicu softvera kod MiniMed™ Paradigm™ Veo 554/754 pumpi, idite na
zaslon STATUS:
e Kako biste otvorili zaslon STATUS, pritisnite ESC dok se ne pojavi zaslon STATUS.
e Kako biste vidjeli jo§ teksta na zaslonu STATUS, pritisnite strelicu gore ili dolje kako biste
klizili i vidjeli sve informacije.
e Kako biste izasli iz zaslona STATUS, pritisnite ESC dok zaslon STATUS ne nestane.

MiniMed™ 640G pumpa
MiniMed™ 670G pumpa

Vasa sigurnost i potpuno zadovoljstvo najvazniji su nam prioriteti. Predani smo isporucivanju sigurne i
ucinkovite terapije. Cijenimo Vase vrijeme i pozornost koje ste posvetili Citajuci ovu vainu obavijest.

Kao i uvijek, ovdje smo za Vasu podrsku. Ako imate dodatnih pitanja ili Vam je potrebna pomo¢,
molimo Vas da nazovete naseg oviastenog distributera tvrtku Mediligo doo. na broj +385 1 6454 295
ili kontaktirati na e-mail: info@mediligo.hr

S posStovanjem,

BU manager Diabetes !
: Folnegoviceva 1c

Medtronic Adriatic d.o.o.
zvezdana.ivanov@medtronic.com 10000 ZAGREB .
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